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Resumen: El articulo expone la problematica que representa para las democracias
las noticias falsas (fake news) y la desinformacion frente al proceso electoral.
Estas también crean una desconfianza generalizada sobre las instituciones vy
actores vinculados a estos procesos. Asi mismo, se analizan las acciones mas
relevantes que se han tomado en el mundo en contra de las fake news y se explica
la importancia que tiene la pedagogia en esta lucha, puesto que a través de ella
se forman ciudadanos y votantes mas informados, con pensamiento critico para
que puedan identificar con mayor facilidad una noticia falsa o verdadera y, por
supuesto, entender el riesgo que implica compartirlas.

Palabras claves: Noticias falsas, proceso electoral, desinformacion, redes sociales,
pedagogia.

Abstract: The article exposes the problems that fake news and disinformation
in the electoral process represent for democracies, creating a general distrust of
the institutions and actors linked to these processes. Likewise, the most relevant
actions that have been taken in the world against fake news are analyzed and
the importance of pedagogy in this fight is explained, generating more informed
citizens and voters with critical thinking so that they can identify with more ease
a false or true news and, of course, understand the risk involved in sharing them.

Keywords: Fake news, electoral process, misinformation, social networks,
pedagogy.
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Introduccion

Las fake news y la desinformacion han infestado todos los espacios de interaccion
de los ciudadanos, y han hecho lo mismo en relacién con la reputacion de las
instituciones y entidades que prestan servicios publicos de cualquier indole. Las
redes sociales, en sentido positivo, son medios de comunicacién al servicio de los
individuos que conforman una sociedad, pero, a su vez, en sentido negativo han
servido para catapultar el impacto de las fake news en todos los ambitos en las
que estan presentes. En consecuencia, resulta mas importante compartir y distribuir
informacion que analizar o hacer alguna valoracion de verdad.

Las noticias falsas no son un fenémeno nuevo, ya que es evidente que a través
del tiempo se han utilizado este tipo de estrategias para manipular a las personas
y asi modificar sus conductas. Por ejemplo, la BBC (s. f.) en un articulo titulado A
brief history of fake news cuenta que en 1898 el USS Maine, un buque de la armada
estadounidense, naufragd cerca a las costas de Cuba, razén por la cual los medios
de comunicacion de la época les atribuyeron el hecho a los espafoles al mostrar
ilustraciones falsas, fuera de contexto sobre el hundimiento, con el fin de convencer
a la poblacion sobre la causa de este naufragio.

Este fendbmeno de mentir para manipular a las personas se utilizé también en
la Primera Guerra Mundial cuando en 1917 los diarios britanicos Times y Daily Mail
realizaron publicaciones en las que afirmaban que los alemanes estaban haciendo
articulos de aseo y mantequilla con la grasa que le extraian a los muertos que dejaba
la guerra. (Una breve historia de las noticias falsas, s. f.). Estos engafios tenian como
Unico fin mostrar a las tropas alemanas como el gran enemigo a vencer.

Hecho semejante ocurrio en la Segunda Guerra Mundial cuando Joseph
Goebbels, hombre de confianza de Hitler, se dedicé a difundir noticias falsas de sus
opositores para justificar las atrocidades de las que eran objeto y también buscaba
con este hecho generar confianza hacia Hitler y sus actuaciones (Amords, 2018).

No obstante, en la actualidad no se puede hablar solo de fake news y

desinformacion, puesto que con el tiempo se fueron acufiando términos nuevos
tan importantes como los de posverdad y poscensura. El primero de estos, segun el
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Oxford Learner’s Dictionaries (s.f.), busca que las personas estén mas influenciadas
por las emociones y creencias de cada persona que por los hechos reales de alguna
noticia, suceso o discurso. El término se usé por primera vez en 1992 en el articulo
de Steve Tesich de la revista The Nation en la que se hablaba sobre la guerra
del Golfo. El término posverdad se inserta en el cotidiano de los conocedores y
analistas politicos en el afio 2016, en parte, gracias a las elecciones presidenciales
de EE. UU. y a el referéndum britanico de la Unién Europea.

Por otro lado, la poscensura se puede explicar con la siguiente pregunta
¢Alguna vez ha borrado un mensaje que acaba de escribir en alguna red social por
temor a las respuestas? En esto consiste precisamente la poscensura, tiene lugar
cuando por miedo a crear controversias, las personas dejan de expresar libremente
lo que sienten o piensan en relaciéon con una circunstancia.

La difusion de estos fendmenos le ha generado a la ciudadania una sensacion
de desconfianza institucional y un descontento con la toma de decisiones de
cualquier indole. La combinacién de nuevas tecnologias como las redes, con
fendbmenos masivos como las fake news impactan a la sociedad, quitandole poco
a poco la capacidad de discernir e identificar una noticia falsa de una verdadera.

Plataformas digitales y fake news

La conjuncién entre fake news y las plataformas digitales es ideal para aquellos
que buscan minar la credibilidad, confianza y seguridad de los ciudadanos en las
entidades oficiales y en los servicios que estas prestan. Entre estos organismos
afectados se encuentran los electorales y, en consecuencia, también la democracia.

Este mismo efectolo podemos ver enlos medios tradicionales de comunicacion
como la prensa, la radio y la television. Las causas saltan a primera vista:

- Las redes sociales son instrumentos bidireccionales de comunicacion.

- Existe una masiva circulacion de informacion que impide que los ciudadanos
puedan validar o verificar cada una de las informaciones que reciben.

-Las redes sociales se convirtieron en medios de denuncia publica y
remplazaron a los medios tradicionales a los que apelaban los ciudadanos al

REVISTA DEMOCRACIA ACTUAL, Vol. 6, No. 1, enero - junio 2021, pp. 44-62, ISSN: 2745-0295 (En linea)

46/



Plataformas digitales y fake news: juna amenaza a la democracia?

interactuar con las entidades publicas. Hoy, resulta mas facil hablar del mal
servicio que presta una entidad que, inclusive interponer acciones judiciales
contra la misma.

« Hay una acentuada y falsa creencia de que lo que ocurre en las redes escapa
del control legal y judicial.

- Los ciudadanos reciben informacion de forma masiva, a partir de algoritmos
que las mismas redes crean con la denominada ‘burbuja de interés’. Asi, el
receptor es constantemente bombardeado con informacion sobre temas que
son de su interés o con aquellos sobre los cuales tiende a mostrar algun tipo de
repulsa.

Todo lo anterior conlleva la hegemonia de los sentimientos sobre el analisis
racional de la informacion que se recibe.

Datos

Segun Hernandez (2020) casi el 70 % de las personas no sabe distinguir entre
una noticia verdadera y una falsa. Perd, cuenta con el 79 %; Colombia, 73 %; Chile,
70 %; Argentina, 66 %; México, 66 % Yy Brasil 62%. Este Ultimo es el que menos
logra identificarlas. La Registraduria Nacional del Estado Civil (2019) realiz6 una
encuesta sobre el impacto de la desinformacion electoral y noticias falsas en
Colombia a fin de conocer como es percibida esta problematica en la sociedad.
La encuesta cont6 con una muestra de 1.216 personas a lo largo del territorio
colombiano teniendo en cuenta la posicion geografica y que estuvieran habilitadas
para ejercer el derecho al voto:
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Figura 1. Impacto de la desinformacion electoral y las noticias falsas.
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Fuente: Registraduria Nacional del Estado Civil (2019)

Como se puede evidenciar el 88, 3% de los encuestados consideran (mucho o
bastante) que estas noticias son un riesgo para la democracia, pero resulta también
relevante que el 12,7% considera que el impacto es poco, ninguno o no conoce el
impacto negativo que tienen estas noticias en la sociedad.
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Figura 2. Noticas falsas
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El 39,7% de los encuestados sefalaron que todos los dias piensan que se
encuentran con noticias falsas. En este porcentaje predominan los encuestados de
estratos medios (Registraduria Nacional del Estado Civil, 2019).
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Figura 3: Redes sociales y noticias falsas
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En esta parte es menester seialar que el 69% de las personas encuestadas
dijeron que Facebook es el medio en donde reciben mas noticias falsas, seguido de
WhatsApp con el 9.8%.
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Figura 4. Validacién de las fake news.

Fuente: Registraduria Nacional del Estado Civil (2019)

Se puede comprobar que solo el 22,8% de los encuestados saben distinguir
cuando una noticia es verdadera y cuando es falsa. Reafirmando lo dicho por
Hernandez (2020) el porcentaje de colombianos que no saben distinguir estas
noticias es muy alto.
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El problema desde la perspectiva de la democracia y los organismos

electorales

Figura 5. Noticias falsas en la etapa preelectoral.
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Fuente: Elaboracién propia.
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Figura 6. Noticias falsas en la etapa electoral
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Figura 7. noticias falsas en la etapa postelectoral
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Los ejemplos anteriores fueron elaborados teniendo en cuenta algunas de
las noticias falsas identificadas por la entidad y se dividi6 tomando en cuenta el
proceso electoral en sus tres etapas (preelectoral, electoral y poselectoral). Las
noticias falsas pueden afectar gravemente la democraciay los procesos electorales,
a tal punto que los ciudadanos no se inscriban al censo electoral, no acudan a
los puestos de votacion y no crean en los resultados que divulga el organismo
electoral, minando asi los procesos democraticos transparentes y veridicos.

Por lo tanto, no se puede desconocer el papel que deben desempefar todos
los actores del proceso electoral de cara a generar confianza entre la ciudadania
y las instituciones nacionales, ademas, es menester tener presente que estas
son fundamentales en el proceso pedagégico de desestimacion de las fake
news. Practicas asociadas a las fake news, la posverdad, asi como el empleo de
bodegas que difunden informacion, pueden ser considerados como situaciones
nocivas, maxime si estas practicas son expuestas a la critica publica. No obstante,
resulta pertinente preguntar ;en realidad las fake news son determinantes en los
resultados de un proceso electoral?

La experiencia ha demostrado que las fake news si tienen injerencia.
Efectivamente, contribuyen a desviar la intencién de voto del elector, como lo
sefala Rose (2017) al atribuirle la victoria del expresidente Donald Trump a la
desinformacion y a las fake news que se crearon en torno de su campana politica.

Combatirlas fake newsyla posverdad no esuntemaque atane exclusivamente
a las entidades y personas que han visto perjudicada su imagen reputacional o
sus procesos misionales. No debe concretarse Unicamente en el esfuerzo de los
directamente implicados, sino también debe exigir un verdadero compromiso
ciudadano en todos los niveles de formacion. Asi pues, en los colegios y en las
universidades se deberia ensefar y promover la importancia del valor ético de
difundir la verdad. El ciudadano debe entender la importancia de cuestionar toda
informacion que reciba y ser capaz de filtrar o discernir, pero, sobre todo, tener la
capacidad de validarla para no ser un vehiculo mas de la desinformacion.
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Desde el punto de vista normativo, la Corte Constitucional en la sentencia
T-695/17 sefala que los ciudadanos tienen responsabilidad sobre lo que difunden,
en los siguientes términos:

Ademas, ejercer la libertad de informacién sobrelleva responsabilidades
sociales, las cuales se hacen extensivas no solo a los medios de comunicacion,
sino también a los periodistas y a los particulares que se expresen a través
de los diferentes canales de difusién. Por lo propio, existe un debido proceso
comunicativo regido por los principios de libertad, necesidad, veracidad e
integridad, cuyo objetivo radica en (i) controlar la legalidad de los medios que
se utilizan para obtener las fuentes que inspiran la expresion del autor; y (ii)
establecer limites en cuanto a las consecuencias en los derechos de terceros,
que se deriven de revelar conceptos o creencias frente a situaciones reales.
(Corte Constitucional, Sala Sexta de Revision, sentencia T-695/17,2017)

Si bien es cierto que la verdad es una sola, no es siempre alcanzable y, en tal
sentido, compartimos la apreciacion de la corte en exigir un deber de diligencia
que deben tener las personas que emplean redes sociales cuando comparten alguin
contenido.

Acciones en el mundo contra las fake news y desinformacion

Los intentos por combatir la desinformacion en el mundo han tenido avances
significativos, basta con ver el caso europeo, en donde se puso en marcha el codigo
de buenas practicas contrala desinformacion, que busca garantizar la transparencia
en los contenidos que se publican y es aplicable en todas las plataformas digitales.
En dicho cédigo, se encuentran algunas de las recomendaciones de la Comision
Europea (s.f) como se mencionan a continuacion:

. El deber de denunciar publicaciones patrocinadas.
. Identificar claramente la publicidad de caracter publica.
. Indicar la forma en que funcionan los algoritmos, de manera que puedan ser

verificados por terceros.
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. Mecanismos para identificar y cerrar de inmediato cuentas falsas.

. La creacion del Observatorio Europeo de Medios Digitales (EDMO), el cual
pretende promover los descubrimientos cientificos referentes a la desinformacion
en internet.

Por su parte, Naciones Unidas (Servicio de Informacion de las Naciones
Unidas, 2020) lanzé Verified, una iniciativa manejada por el Departamento de
Comunicaciones Globales de las Naciones Unidas (DGC, sigla en inglés) que busca
que las personas se inscriban y se conviertan en “voluntarios de la informacion”,
individuos que reciben diariamente contenidos ya verificados y los difunden con
mensajes sencillos y convincentes que directamente contrarresten a las fake news
y llenan vacios de informacion en la poblacion.

En temas de legislacion sobre fake news los Estados deben manejar este
asunto con mucha cautela, ya que es muy facil que algin tipo de iniciativa por parte
de estos pueda verse como contraria a la libertad de expresion de las personas. Asi
pues, la Comision Europea en el aflo 2018 expidié el Codigo de Buenas Practicas
contra la Desinformacion (Comision Europea, s.f.), esta iniciativa pretende
proporcionar mayor juego a las plataformas digitales en lo que concierne a noticias
falsas para que actlen mas, a fin de que refuercen la verificacion de datos y sean
mas transparentes sobre la publicidad politica alojada en sus sitios. De tal manera
que, aparte de crear un cédigo de buenas practicas contra la desinformacion, sus
esfuerzos tienen como fin Gltimo la conservacion de los valores de la UE.

Francia al igual que la Comision Europea, expidié una norma la cual busca que
las plataformas digitales sean claras y transparentes sobre la publicidad politica en
linea, sus origenes y procedencia, ademas, busca imponer sanciones a las personas
que en época electoral difundan cualquier tipo de campafa informativa con el Unico
fin de desinformar y confundir a los votantes (Debes, 2018).

Alemania por su parte, trat6 de hacer una especie de regulacion de los
contenidos a través de los proveedores de internet, contenidos estos, que se
consagraron en la ley NetzDG del 2017, estableciendo una especie de protocolo
o sistema para revisar los contenidos de las principales redes sociales y definir un
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marco legal para exigir bajar el contenido que considere que desinforma o que no
es informacion (Salas, 2017).

En Nicaragua, en el afio 2020, se aprob6 una ley que permite judicializar los
delitos cibernéticos entre los cuales se encuentra la difusion de noticias falsas
con penas que van entre dos y cinco afos de carcel (“Nicaragua: la dura ley que
amenaza con carcel a quien publique “noticias falsas””, 2020). En Venezuela, se
estableci6 que todo individuo que difunda noticias falsas con el fin de generar miedo
0 panico colectivo por cualquier medio estara cometiendo un delito que tiene como
pena la carcel. Asi mismo, actualmente cursa un proyecto de ley presentado por
el ministro del Poder Popular para la Comunicacién e Informacién, Freddy Nafez,
que pretende regular las redes. El proyecto nace después de que la plataforma
Facebook bloqueara por 30 dias la cuenta del presidente Nicolas Maduro Moros.

De otra parte, en Colombia los esfuerzos por legislar sobre la desinformacion
y las fake news ha tenido varios capitulos sin mucho éxito. En 2017, enla propuesta
de reforma electoral se expuso el tema de judicializar la “violencia politica” y, a su
vez, prohibir las noticias falsas o calumniosas; sin embargo, este no tuvo éxito por
sentir que violaba la libertad de expresion de los ciudadanos. Igualmente, en el
mismo ano fracaso otro proyecto de ley similar, que buscaba prohibir la apertura
de perfiles o noticias falsos y desinformacion. En el 2020 se realiz6 el intento mas
reciente en busca de una regulacion. Este proyecto, fue impulsado por el senador
Antonio Zabarain Guevara, a fin de proteger a los usuarios de practicas comunes
como las calumnias e injurias sin fundamentos (Senado de la Republica, 2021).

Pedagogia en la lucha contra la desinformacion y fake news

Como se menciond anteriormente, una de las maneras de combatir la
desinformacion y las fake news es con pedagogia, educando y orientando al
ciudadano sobre la importancia de cuestionar la informacion que recibe. En este
sentido, la Registraduria Nacional del Estado Civil desarrolld, y aiin conserva, un
microportal que tiene dos pilares, uno de caracter pedagogico en temas electorales
y otro de verificacion de noticias falsas. Igualmente, esta misma tarea ha sido
implementada, por el Tribunal Electoral de Panama, este cuenta con un centro de
estudios tecnologico de rastreo informativo y validacion de noticias electorales,
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(Tribunal Electoral de Panama, 2021) que permitié desmentir informaciones sobre
cedulacion de ciudadanos extranjeros de cara a las elecciones del 2019, ademas,
tiene a su cargo la realizacion de estudios y analisis en temas electorales o afines
a estos, basados en datos, indicadores y métricas.

En la actualidad existen muchas iniciativas para combatir las fake news, pero
con cada solucién que nace se crea una nueva forma de desinformar, debido a lo
expuestas que estan las personas por el bombardeo mediatico y a la imposibilidad
de saber qué es verdadero y qué es falso.

La educacion es un pilar fundamental de una sociedad a la hora de combatir
las fake news, algunos Estados hacen uso de ella como su carta mas fuerte en la
lucha contra esta problematica. Educar a los jévenes y futuros votantes es darles
herramientas para defenderse contra las grandes maquinarias de noticias falsas,
algoritmos y bots que acaparan todas las plataformas digitales, siendo uno de los
medios de informacion mas usados por la poblacién en general. Por tal razoén, es
importante crear desde edades tempranas un pensamiento critico y con esto poder
detectar informacion engafosa, para que logren entender los aspectos negativos
que trae para una sociedad la desinformacion vy, asi, evitar que se deterioren los
valores que como sociedad nos mantienen juntos.

Cabe afnadir un caso de éxito y referente a nivel mundial como el de Finlandia.
Este pais ocupa el primer puesto en el indice anual europeo que mide la resistencia
a las noticias falsas. En Finlandia, la educacion en multiplataforma y pensamiento
critico empieza desde los mas pequefos, se encuentra presente en las aulas
de primaria como en el bachillerato, incluso en las universidades. Esto hace
democracias mas fuertes al contar con ciudadanos informados y formados que
sean responsables y ejemplares (Henley, 2020).

Conclusion
En el 2019, el Washington Post publicé un articulo en el que sefiala que es poco
probable que una democracia sobreviva cuando esta en un entorno de poca

informacion y de noticias falsas, puesto que, cuando los votantes estan mal
informados, crece la posibilidad de que se comentan errores en el momento deir a
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las urnasy elijan candidatos no idoneos. Tal situacion deja en evidencia lo perjudicial
que es para una sociedad las fake news, e irdnicamente, hace que los esfuerzos
por una mejor conectividad y acceso a la informacion conlleve una reduccion
de la transparencia de la misma (Hollyer, Rosendorff & Vreeland, 2019). Esa
desinformacion que impacta cada etapa del proceso electoral junto con la poca
validacion de verdad en las noticias por parte de las personas ayuda inevitablemente
a poner en entredicho a la democracia. Esta problematica que enfrenta el mundo
en la actualidad no es nueva, por eso, los esfuerzos para combatirla deben ser cada
dia mas innovadores y retadores.

Las plataformas digitales son el medio perfecto para la masificacion de las
fake news y tienen que jugar un papel protagonista en esta lucha, pero no bajo
las mismas condiciones que por afos se les han impuesto. Por lo tanto, regularlas
esta comprobado que no es una alternativa eficaz para solucionar el problema, sin
embargo, generan un sentimiento de censura y pérdida de la libertad de expresion,
derecho fundamental de las personas. Estos operadores de redes sociales deben,
como principio propio, desarrollar estrategias, crear herramientas de validacion de
verdad, reforzar procesos de verificacion de sus perfiles, etc. Pero no solos, debe
ser un esfuerzo mancomunado y contar con el apoyo de todas las instituciones
tanto privadas como publicas para hallar en conjunto soluciones que debiliten la
fuerza que tienen hoy en dia las noticias falsas y la desinformacion.
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