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Resumen: En el mundo contemporaneo, la tecnologia impacta a los seres
humanos de forma definitiva. Las formas en que se comercia, se interactla y se
distribuye el poder en las sociedades son diferentes a las de hace unas décadas.
Las entidades publicas no se han rezagado ante estos avances y cambios, de
hecho, la Registraduria Nacional del Estado Civil de Colombia (RNEC) ha adoptado
tecnologias, especialmente las que contienen Inteligencia Artificial (IA) en los
procesos electorales y enlaidentificacion digital. Todo bajo el estricto cumplimiento
de principios nacionales e internacionales que le permiten avanzar, no solo a la
entidad electoral, sino a todo el Estado colombiano en la acogida del Gobierno
Digital.

El presente texto tiene el propdsito de analizar el papel de la RNEC ante estos
avances tecnoldgicos a través de tres apartados. El primero, revisa las funciones
de la RNEC desde la Constitucién Politica de Colombia, asi como desde diferentes
leyes internacionales que le permiten actuar de forma auténoma e independiente
para la adopcion de la lA. El segundo, se encarga de comprender la identidad digital
e identidad electoral como los ejes misionales susceptibles de aprovechamiento
tecnolodgico. El tercero, conceptualiza las herramientas de la IA desde los procesos
electorales y la digitalizacion de los servicios publicos. Finalmente, reflexiona sobre
los casos de éxito de la RNEC para desarrollar avances tecnolégicos en funcion de
la ciudadania digital y describe laimplementacién de la IA con base a los estandares
internacionales.

Palabras clave: identidad digital, ciudadania digital, inteligencia artificial, elecciones.

REVISTA DEMOCRACIA ACTUAL, Vol. 8, No. 1, enero - junio 2023, pp. 1-33, ISSN: 2745-0295 (En linea)

I f



S,

| papel de la Registraduria Nacional del Estado Civil en la identificacion digital electoral a través de la
Inteligencia Artificial

Abstract: In the contemporary world, technology impacts human beings in a
definitive way. The ways in which power is traded, interacted and distributed in
societies are different from those of a few decades ago. Public entities have not
fallen behind in the face of these advances and changes, in fact, the Registraduria
Nacional del Estado Civil (RNEC) has adopted technologies, especially those that
contain Artificial Intelligence (Al) in electoral processes and digital identification.
All under strict compliance with national and international principles that allow
it to advance, not only the electoral entity, but the entire Colombian State in the
reception of the Digital Government.

The purpose of this text is to analyze the role of the RNEC in the face of these
technological advances through three sections. The first one reviews the functions
of the RNEC from the Political Constitution of Colombia, as well as from different
international laws that allow it to act autonomously and independently for the
adoption of Al. The second is in charge of understanding the digital identity and
electoral identity as the mission axes susceptible to technological use. The third
conceptualizes the Al tools from electoral processes and the digitization of public
services. Finally, it reflects onthe success stories of the RNEC to develop technological
advances based on digital citizenship and describes the implementation of Al based
on international standards.

Keywords: digital identity, digital citizenship, artificial intelligence, elections.

La Registraduria Nacional del Estado Civil como Plataforma
Institucional de lalA

Desde la Constitucion de 1991, la democracia colombiana sustenta su esquema
politico-electoral en dos postulados. El primero tiene que ver con la division de
poderes, donde cada entidad, en especial la organizacion electoral, goza de autonomia
para el ejercicio de sus funciones y misiones constitucionales. El segundo, es que
los ciudadanos son sujetos de derechos. Ambos postulados son definitivos para el
manejo adecuado de los datos, el gobierno inteligente y la inclusién de mecanismos
de IA en la administracion publica, en particular, en la logistica y organizacion de los
certamenes electorales.
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La RNEC hace parte de la Organizacion Electoral. Es uno de los organismos
independientes previos a la Constitucion de 1991, que a través de la Ley 89
de 1948 se le otorga la funcion de identificar a la poblacién y garantizar que
la eleccion popular sea transparente y confiable. Dentro de sus funciones esta
consolidar el censo electoral, organizar la logistica del servicio electoral de los
puestos de votacion, administrar el censo definitivo y consolidar las listas de los
posibles jurados de votacion.

En razén a esta categoria juridica, la RNEC debe alejarse de cualquier
ideologia o partido politico. Ya que su nacimiento pretendié contrarrestar la
violencia politica del pais al identificar a la poblacién lejos de las dinamicas
partidistas. El actuar de la RNEC se enmarca en los principios de imparcialidad,
el secreto del voto, la publicidad del escrutinio, la eficacia del voto, la capacidad
electoral y el principio de proporcionalidad.

La RNEC se soporta en el articulo 120 de la Constitucion Politica de
Colombia. Su labor de identificacién se consigna en el articulo 266 superior, y
para ello, emite tres documentos que coadyuvan a este objetivo: el registro civil
(de nacimiento, de matrimonio y de defuncion), la tarjeta de identidad para los
mayores de siete afios y la cédula de ciudadania desde los 18 afos. El Gltimo
documento también permite la votacion.

El Decreto 1010 de 2000 establece las funciones, la organizacion
interna y la naturaleza juridica de la RNEC, asi como la posibilidad de que la
RNEC implemente la IA en los certamenes electorales. A decir, los articulos
que permiten dicha adecuacién tecnolégica son articulos 2 6 7 y 8

1 La organizacion electoral esta conformada por el Consejo Nacional Electoral, por la Registraduria Nacional del Estado
Civil -RNEC y por los demas organismos que establezca la ley. Tiene a su cargo la organizacion de las elecciones, su
direccion y vigilancia, asi como lo relativo a la identidad de las personas.

2 Es objeto de la RNEC, registrar la vida civil e identificar a los colombianos y organizar los procesos electorales
y los mecanismos de participacién ciudadana, en orden a apoyar la administracion de justicia y el fortalecimiento
democrético del pals.

3 En ejercicio de su autonomia administrativa le corresponde a la Organizacion Electoral y a la RNEC, en lo pertinente,
definir todos los aspectos relacionados con el cumplimiento de sus funciones en armonia con los principios consagrados
en la Constitucion y en este decreto.

4 En ejercicio de la autonomia contractual, el Registrador Nacional del Estado Civil suscribira los contratos que debe
celebrar en cumplimiento de sus funciones, sin perjuicio de la delegacién que al efecto realice conforme a lo dispuesto
en las disposiciones legales y en el presente decreto.

5 La elaboracion del presupuesto, con sujecion al Estatuto Organico del Presupuesto, y demas aspectos relacionados
con la gestion presupuestal, son de la autonomia de la organizacién electoral, en armonia con lo dispuesto en el Cédigo
Electoral y las disposiciones organicas que regulan la materia.
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Ademas, enlaley 1475 de 2011, se especifica laimplementacion’del voto electrénico
y la creacién de la Comisién Asesora’ para la incorporacién, implementacién y/o
disefio de Tecnologias de la Informacion y las Comunicaciones para el Proceso
Electoral como lo es el articulo 39, de implementacion y de Comision Asesora .
También, el objetivo 6.2 del Plan Estratégico 2019-2023 de la RNEC dispone
“optimizar y modernizar los procesos misionales y de apoyo de la entidad gracias al
uso de nuevas tecnologias” (Registraduria Nacional del Estado Civil, 2020, p. 52). Y
para su cumplimiento, establece las siguientes estrategias:

Impulsar la transformacion digital de los procesos de la entidad a través de
innovaciones como el registro civil en linea, cédula electroénica, cédula digital y voto
mixto, entre otros.

Automatizar procesos y virtualizar servicios mediante la creacién de nuevas
aplicaciones y herramientas informaticas.

Alinear el disefio del Plan Estratégico de Tecnologias de la Informacion (PETI)
con la transformacion digital de la RNEC.

Crear el grupo de trabajo de Innovacion Tecnoldgica, Analitica de Datos e |A.
(Registraduria Nacional del Estado Civil, 2020, p. 55).

Identificacion Digital e Identificacion Electoral

Este apartado ofrece un breve panorama de la identificacion biométrica, la tecnologia
y sus aplicaciones. Asimismo, reflexiona sobre el hecho de que la identificacion
biométrica agiliza los procesos de reconocimiento y dinamiza la prestacion de los
servicios publicos. Ademas, reduce los costos en la administracion de los datos, de la
informacion y de los procesos burocraticos.

6 El sistema que se adopte debera permitir la identificacién del elector con la cédula vigente o mediante la utilizacién
de medios tecnoldgicos y/o sistemas de identificacion biométricos, que permitan la plena identificacion del elector. La
identificacion del elector, en todo caso, podra ser independiente de la utilizacién de mecanismos de votacion electrénica,
y suimplementacioén no constituye prerrequisito o condicion parala puesta en practica de tales mecanismos de votacion.
La RNEC estipulara en los contratos que se celebren para la implementacion del voto electrénico, la propiedad de la
Nacién de los programas que se disefien en desarrollo de su objeto y/o los derechos de uso de los programas fuente
de los que se adquieran, asi como la propiedad de todos los datos que se vinculen a la correspondiente base de datos.
7 La Comision Asesora esta compuesta por el Registrador Nacional del Estado Civil, el Ministro del Interior y de
Justicia; el Ministro de Hacienda y Crédito Pdblico, el Ministro de las Tecnologias de la Informacién; el Director del
Departamento Administrativo Nacional de Planeacion, dos (2) magistrados del Consejo Nacional Electoral, designados
por su sala plena, un delegado de cada Partido o Movimiento Politico con personeria juridica.
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En general, la identificacién personal positiva® se define a partir de las caracteristicas
biolégicas y comportamentalesg. Se asocia la identidad digital con una persona
fisica, y para comprobar la coincidencia entre ambos sujetos se aplica la verificacion
(autenticacion) y elreconocimiento (identificacion) (Jain etal, 2002, p.1. Traduccion
libre del autor del presente articulo). La figura 1 lo expone con detalle.

Figura 1
Rol basico del sistema de identificacion

¢Quién es? @Es quién dice ser?)

Identificacion

QEsté autorizado/ eIegibIe'.D

( N (7 N [

Autentificacién Apoderamiento

Establecer/determinar la identi- Comprobar que una persona Determinar si una persona

dad de una persona mediante la
recopilacion y prueba de informa-
cién de identidad relevante.

- J

afirma (reclama) una identidad
es el verdadero propietario de
esa identidad basado en uno o
E\és factores de autentificacion

esta autorizada o elegible
para algo. Ej: un acceso a un
servicio en particular.

- J

v

y
|

v

v

e N
Confirmar que una persona

es el mismo individuo que
aparece en las credenciales de

identidad.
_ J

s A
Verificacion de los atributos
requeridos para determinar si
es elegible o no. Ej: la edad o

la nacionalidad.

Registro (creacién) de una
(Unica) identidad. Emision de
credenciales y factores de auten-
tificacion para permitir “ordenar”

esas identidades.
g J

(" Sistemas de identificacién )

con verificacion de atributos
basicos; sin embargo, mante-
ner los datos y tomar deci-
siones de autorizaciones es
el propésito de los sistemas
de identificacién funcional
que existen para administrar
las credenciales que sirven
como autorizacion para fines
especificos. Ej: votar u obtener
seguridad social.

Nota. - o
La figura muestra el rol basico del sistema de identificacion.
Tomado de World Bank (2019).

Alcance principal del sistema de
> identificacion.

8 El término identificacién personal positiva significa, tanto en verificacion como en identificacion, la utilizacion de
métodos con cierta certeza para distinguir a alguien.

% En biometria existen dos categorias: la biolgica (que comprenden las huellas dactilares, la cara, el iris, las venas,
etc.) y de comportamiento (que son la dindmica de pulsacién de teclas, la marcha, la firma, la voz, etc.) (Banco Mundial,
2019, p. 123).

10 | 3 verificacién (o autenticacion) se refiere al proceso de confirmar o negar la identidad de cierta persona (jsoy la
persona que digo ser?).

11 El reconocimiento (o identidad) (;quién soy?), tiene que ver con establecer la identidad del sujeto. Puede ser de
forma cerrada, cuando se parte de unas identidades ya establecidas, o de forma abierta, cuando se realiza de otra
forma.
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Métodos de Identificacion

La autenticacion de una persona puede ser reducida a la verificacion mediante una
entidad que se relacione con ese individuo. Esta permite la identificacion a través
de algo que se posee, como las tarjetas fisicas de identificacion. Pero también las
entidades generan métodos con algo que se sabe, como claves o pines. Estos métodos
de identificacion no son del todo seguros, ya que pueden suplantarse u olvidarse.
Otro enfoque de la identificacion positiva es la utilizacion de caracteristicas fisicas
o comportamentales que encierran los fundamentos de la biometria. Lo anterior,
genera el problema de identificar a un individuo por algo que es, mas alla de poseer
o saber algo. De modo que las medidas biométricas tienen la caracteristica de ser
universales, Unicas permanentes y coleccionables (Jain et al, 2002, p. 99)" La tabla
1 loilustra asi:

Tabla 1
Factores comunes de autenticacion

Una persona...

Tiene: Conoce: Es

» Documento de identificacién ~ « Contrasefia « Huella dactilar
en fisico - Frases * Iris

« Certificados « PIN - Cara

- Token de seguridad + Desafio-respuesta « Comportamiento
« Aplicacién movil + Otra palabra secreta + Datos biograficos

- Insignia de acceso

Nota. La figura muestra los factores comunes de autenticacion. Tomado de Digital Identity:
Public and Private Sector Cooperation and Technology Landscape for Digital Identification
y citado en World Bank (2019).

12Hay otras que son secundarias, pero igual de relevantes como el rendimiento que es el alcance efectivo y preciso de
la identificacidn, a través de recursos y los factores ambientales, la aceptabilidad que se refiere a aquellos sistemas
biométricos aceptados por la comunidad y la elusién que son las maneras en las que las personas pueden hacer fraude
al sistema. (Jain et al, 2002).
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Un Panorama de la Biometria

La biometria recurre a diferentes recursos para identificar y validar la informacion.
Entre ellas se encuentra la voz como una caracteristica comportamental particular
de cada individuo. Sin embargo, no es lo suficientemente Unica como para verificar la
identidad de una persona en una base de datos con miles de ciudadanos, ya que puede
ser suplantada. Ademas, que, a través de los afos y por diferentes circunstancias, se
deteriora.

Otra es la termografia infrarroja facial y de las venas de las manos. Cada
cuerpo humano irradia calor y tiene una forma particular de hacerlo. Aunque es
util, tiene limitaciones entre las que se encuentran los resultados en situaciones no
controladas. Por ejemplo, lugares donde existen calefactores. Otra manera de usar
esta tecnologia es por medio de las maquinas que leen la estructura de las venas del
dorso de la mano.

La tecnologia biométrica mas conocida es el registro de huellas dactilares.
Se definen como arcos con una formacion particular en los dedos humanos y se
presumen Unicas en cada persona. Son utilizadas sobre todo en el ambito de las
investigaciones criminalisticas. Pueden ser impresas en papel o escaneadas de la
mano.

La cara también es un recurso biométrico. Es uno de los mas utilizados, al
contener caracteristicas que resaltan a cada ser humano, ademas de considerarse
uno de los menos intrusivos. En la Tabla 2, se explican las demas caracteristicas
biométricas de acuerdo con Jain et al. (2002).
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Tabla 2
Recursos de las tecnologias biométricas

Biometria Universalidad Singularidad Permanencia Cobralidad Desempefio Aceptabilidad Elusién
Cara Alto Bajo Medio Alto Bajo Alto Bajo
Huella dactilar Medio Alto Alto Medio Alto Medio Alto
Geometriade Medio Medio Medio Alto Medio Medio Medio
la mano

Pulsacion de la Bajo Medio Bajo Medio Medio
tecla

Venadela Medio Medio Medio Medio Medio Medio Alto
mano

Iris Alto Alto Alto Medio Alto Bajo Alto
Escaner de la Alto Alto Medio Bajo Bajo Bajo Alto
retina

Firma Bajo Bajo Bajo Alto Bajo Alto Bajo
Voz Medio Bajo Bajo Medio Bajo Alto Bajo
F. termograma Alto Alto Bajo Alto Medio Alto Alto
Olor Alto Alto Alto Bajo Bajo Medio Bajo
ADN Alto Alto Alto Bajo Alto Bajo Bajo
Equilibriodela Medio Bajo Bajo Alto Bajo Alto Medio
marcha

Oido Medio Medio Alto Medio Medio Alto Medio

Nota. En la figura se muestran los recursos de las tecnologias biométricas. Tomado de Jain
et al. (2002, p.16)

Identidad Digital y Personeria Juridica

Los significados de “identidad” e “identificacion” son similares, pero, cambian segun
el entorno. En este articulo, la identidad se refiere a una combinacion de atributos
que hacen que una persona sea Unica en un contexto. De tal modo, los Sistemas de
Identificacion (SI) validan atributos de la identidad para establecerla y probarla con
el uso de credenciales.
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La identidad es un atributo reconocido en el articulo 14 de la Constitucion
Politica. De acuerdo con la legislacion, la identidad digital o cédula de identidad y
el registro civil de nacimiento contienen las caracteristicas basicas de la identidad
individual (nombre, sexo, lugar y fecha de nacimiento) y tienen el propdsito de
conferirle personerfa juridica a una persona por parte de la autoridad nacional.”

Los SI mas utilizados por los gobiernos son los S| fundacionales de registros
civiles y documentos de identidad nacionales. Sin embargo, algunos gobiernos varian
de unos a otros SI. Unos pueden servir para la votacion o impuestos, pero otros para
viajes y acceso a la proteccion social. De acuerdo con la tecnologia, los Sl pueden ser
en papel o digitales. Y estos pueden o no identificar de manera Unica a las personas
dentro de una poblacion determinada y también varian segln la poblacién a la que
pretenden cubrir.

Nuevos Modelos para la Identificacion en un Mundo Digital

Las identificaciones fundamentales y funcionales mas comunes se basaban en papel
y eran administradas por las autoridades gubernamentales. Pero con el avance hacia
una era digital, hay una nueva cantidad de asociaciones entre el sector publico y el
sector privado para proporcionar capas digitales en los sistemas de identificacion
legal existentes.”

La identificacion movil se define como las credenciales de cualquier documento,
objeto o estructura de datos que avala la identidad de una persona a través de algun
método de confianza y autenticacion (Banco Mundial, 2019, p. 157). Por lo tanto,

13 La identidad digital se compone de los siguientes criterios: la transaccién que se requiere para cubrir un trato, para
el cual una persona fisica debe establecer su identidad; la identidad transaccional como conjunto de informacién que
se detalla para distinguir al individuo de una poblacién de datos y perfiles; la identidad de la base de datos que es la
informacion registrada digitalmente sobre un individuo en la base de datos accesible para el esquema identitario; el
token que consiste en la informacion que determina la identidad de un individuo con fines transaccionales, como el
nombre, el género, la fecha y el lugar de nacimiento, la fecha de la muerte, la firma manuscrita, la apariencia a través de
una fotografia de la cabeza, los hombros y la biometria. Y, por Gltimo, la informaciéon de identificacién que comprende
la firma, la fotografia y la biometria que brinda el vinculo con una persona fisica (Sullivan, 2009).

14Hay tres tipos de asociacion para la usabilidad de la identidad legal digital. El centralizado que es un proveedor Unico
para un sistema de identificacion digital reconocido por el gobierno como prueba de identidad legal; el federado, se
refiere a que multiples entidades que proporcionan una identificacion digital coordinada por una autoridad federal. Y el
de mercado abierto donde los proveedores operan con base a acuerdos bilaterales con las agencias gubernamentales
a cargo de los sistemas nacionales de identificacién (Banco Mundial, 2019).
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la eleccion del tipo de credencial se basa en consultas de multiples partes interesadas
y consideraciones de diseiio centradas en el usuario que reflejan la visién general y los
casos de uso del sistema de identificacion, asi como los costos y otras limitaciones

basadas en el contexto.

Para tales efectos, los teléfonos moviles y otros dispositivos proporcionan
credenciales de identidad digital portatiles que autentican a los usuarios para
transacciones en linea y fuera de linea. No obstante, el uso de este sistema esta
sujeto a la universalidad de acceso a los teléfonos y la cobertura. Los medios de
implementacién de la identificacion movil se dividen en tres opciones:

@ Aplicaciones para teléfonos inteligentes.
e Infraestructura Pdblica Clave (IPC) basada en la SIM.
® Servidores en los puntos de IPC
Se debe contemplar que, en cualquier SI, el proceso de autenticacion de la
identidad de una persona implica un proceso denominado ciclo de vida de identidad.
Este ciclo es definitivo para asegurar las transacciones entre personas, proveedores

de identidad del sector publico y privado. Sin importar el escenario, la transaccion, el
operador o el actor; el ciclo debe cumplir con los pasos que ilustran la figura 2.
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Figura 2.

Ciclo de vida de la identificacion

Reclamacién de identidad
Una persona reclama su identidad
proporcionando datos personales|

y documentos de apoyo u otras
pruebas.

Pruebas
Validacién: determinar la vali-
dacién, autenticacion, exactitud
y/o veracidad de los datos y las
evidencias.
Despublicacién: unificar los datos
para garantizar la singularidad.
Por ejemplo, a través del recono-
cimiento biométrico o la dedupli-
cacion demografica.
Verificacion: confirmacion de que
la persona es el verdadero propie-
tario de la identidad.

Acreditacion
Las credenciales y los
factores de autenticacion se
emiten y se vinculan con la
persona.

e - 2% —y N -
Registro Emision Uso r Verificar
Datos de identidad que se reco- Emisién de una o mas cre- La identidad se comprueba | Mantenimiento de las identi-
lectan y comprueban denciales en el punto de la transaccion dades y las credenciales

Autenticacién
Prueba de credenciales/fac-
tores afirmados para esta-
blecer la confianza de que la
persona es quien dice ser

Verificacion
Comprobar los atributos
especificos para el propdsito
de la transaccién. Por ejem-
plo, el nombre, la edad, la
direccion, etc.

v

N

Mantenimiento
Actualizar, revocar, reactivar
etc., las identidades y las
credenciales.

Reparacién de dafios
Responder y corregir errores
y/o otros problemas.

Compromiso
Comunicarse y consultar
con otras personas y otros
usuarios.

Apropiacion
Asignar derechos o privi-
legios para acceder a un
servicio, informacion de

recursos etc., segun lo deter-
minado por la parte que lo
considera o es el proveedor
del servicio.

Nota. En la figura se muestra el ciclo de vida de la identificacion. Tomado de Digital Identity:

Public and Private Sector Cooperation and Technology Landscape for Digital Identification
y citado en World Bank (2019).

Hay una serie de stakeholders que participan en el uso y establecimiento de un S|
en el ciclo de vida de la identidad como lo son los individuos, los gobiernos, el sector
privado, la sociedad civil y las organizaciones internacionales. Estos grupos cumplen
diversos papeles respecto a los datos personales de los ciudadanos, como se expone

en la siguiente tabla:
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Tabla 3
Stakeholders, roles y objetivos

Rol Grupo o persona de interés

Actividades Principales

Metas Principales

“Usuarios Finales”

Temas del sistema de identifi- . _Personas o
cacién digital Residentes, ciudadanos, beneficiarios,
clientes, etc.

* Registrarse en el sistema de iden-
tificacion

« Uso de credenciales y prueba de
acceso correcto de la identificacion y
los servicios.

« Actualizar los datos segln sea
necesario.

« Ejercer el control y supervision de
los datos.

* Accesibilidad

« Facil de usar y controlar.

« Transparencia y conocimiento con
respecto al uso de datos.

- Privacidad y proteccion de datos

Agencias gubernamentales
Fundamentos: identificacion de autori-
dades, registros civiles, etc.
Funcionales: comisiones electorales,
proteccion social, Ministerio de Salud,
autoridades fiscales, etc.
“Proveedores de identifica-
cion”
Emitir y gestionar identidades

Compaiiias privadas
Operadores moviles, proveedores de
servicios financieros, plataformas de

comercio en linea, proovedores de
salud, calificacion crediticia, etc.

Organizaciones internacionales
ACNUR, WEFP, etc.

« Registro de personas en el sistema
de identificacion digital.

- Emitir y gestionar credenciales.

- Gestionar y actualizar la informacién
de identidad.

- Proporcionar servicios de autentica-
cion/ verificacion en diferentes niveles
de garantias.

- Crear conciencia, llevar a cabo con-
sultas publicas y solucionar quejas.

« Crear informacion de confianza,
identidades seguras.

« Ofrecer servicios de manera eficien-
te y efectiva.

- Proteger los datos en contra del uso
indebido y las infracciones.

« Prevenir el fraude.

« Reducir los costos operativos.

Agencias gubernamentales
Pasaportes oficiales, comisiones elec-
torales, autoridades fiscales, agencias
“Partes que confian” de proteccidn social, etc.
Confianza en los sistemas de
identificacion proporcionados
por otros para identificar/ve-
rificar/autenticar los usuarios
finales

Compaiiias privadas
Operadoras de redes moviles, pro-
veedores de servicios financieros,

plataformas de comercio en linea, pro-
veedores de salud privada, agencias
de calificacion crediticia, etc.

« Uso de plataformas, credenciales
y servicios de proveedores de iden-
tificacién para la autenticacion y/o
verificacién de la identidad para los
usuarios finales.

- Autorizacion a las personas para
acceder a servicios y/o derechos
especificos.

« Identificar y autenticar a las perso-
nas con un nivel adecuado para las
garantias transaccionales.

- Ofrecer servicios de manera eficien-
tey eficaz.

- Prevenir el fraude.

« Reducir los costes operativos.

Entes regulatorios
Agencias de supervision y aplicacion
del Gobierno.
Organismos de normalizacién y
marcos de confianza
Organizaciones gubernamentales
e internacionales, organizaciones y
asociaciones de identidad privada.
Desarrollo y Socios Locales
Agencias donantes, ONG y organiza-
ciones comunitarias.

“Habilitadoras”
Apoyar el desarrollo, la imple-
mentacion y supervision del
sistema de identificacion

« Promulgar y hacer cumplir las re-
gulaciones y los marcos de confianza
relacionados con la identificacion.

« Proporcionar datos técnicos y
estandares.

«Crear confianza.

« Apoyar la seguridad informatica y la
ciberseguridad.

« Proporcionar financiacion y asisten-
cia técnica para el disefio e implemen-
tacién del sistema de identificacion.

« Ayudar a las personas a acceder y
utilizar los sistemas de identificacién y
servicios relacionados.

« Abogar por sistemas de identifica-
cién incluyentes y de confianza

« Proteccion de datos y privacidad.

+ Rendicién de cuentas.

« Gestion de identidad consciente.

« Facilitar la interoperabilidad.

- Establecer confianza entre las partes
interesadas.

« Apoyar los objetivos del cliente.

- Desarrollar las capacidades locales.

« Garantizar la rendicion de cuentas a
los usuarios.

Nota. En la figura se muestra los roles y objetivos de los diferentes stakeholders en la

identificacion digital. Tomado de Digital Identity: Public and Private Sector Cooperation and

Technology Landscape for Digital Identification y citado en World Bank (2019).
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Herramientas de |IA

La IA es un concepto malinterpretado.’ Debido al desconocimiento de sus
implicaciones, se deben aclarar los mitos que rodean sus posibilidades técnicas, el
impacto en las politicas publicas y los problemas éticos que plantean su utilizacion.
La incomprension sobre la IA produce amenazas y riesgos, pero a su vez, beneficios
politicos, econdmicos, en innovacién, entre otros. Para la correcta comprension de
la IA, y mas desde la légica gubernamental, se deben remarcar las regulaciones para
que oficie como un instrumento resiliente, flexible y mitigador del riesgo.

La IA se aplica en numerosas areas. En el escenario politico soporta, alivia
o suplanta la toma de decisiones publicas. Y en la administracion publica, apoya
la rendicion de cuentas. Mientras que, en las operaciones militares, las armas de
precision son capaces de tomar determinaciones independientes del ser humano
operario (Visvizi & Bodziany, 2021).

Para el caso del presente articulo, que se refiere al uso de las herramientas
de la IA en los procesos electorales y en la digitalizacion de servicios publicos, la
mejor manera de concebir la IA es entenderla como un ecosistema de tecnologias
sofisticadas y de aplicaciones que apoyen la gestién pL'Jinca17 Este ecosistema puede
verse reflejado en un Gobierno Digital y Abierto donde las consideraciones politicas
y éticas son pertinentes para la insercion de soluciones basadas en la IA, tanto en la
cotidianidad, como en los servicios y procesos que ofrece el Estado a sus ciudadanos.

15 Tedricamente hay dos tipos de acercamientos a la IA, uno en un sentido positivo que explica cdmo una fuente de
soluciones para las crisis que surgen debido a los modelos socioeconémicos y otro, el lado negativo, que considera a la
IA como la mayor amenaza para la humanidad. Este Gltimo se involucra directamente en el debate que concierne a las
dimensiones éticas de la IA. (Visvizi & Bodziany, 2021).

16 La lA es un proceso mejorado por procesadores que analiza datos no estructurados. Es utilizada en varios escenarios
humanos, pero su efectividad depende de la capacidad del humano que la opera. El aprendizaje automatico no
supervisado es la esencia del concepto de la IA, ya que permite que los datos no estructurados sean alimentados a
un sistema para ser examinados. Cada uno de estos procesadores que construyen una parte de las redes neuronales
tiene acceso a una memoria local de la cual se alimenta, de un lado una cantidad grande de conjuntos de datos y
por otro lado informacién acerca de las relaciones de los datos. Estas redes neuronales trabajan como un sistema
que puede sobreponerse y cooperar. Los algoritmos son los que definen las maneras en que las redes neuronales y
las capas operan y reconocen las caracteristicas de los datos disponibles en el sistema. Por lo anterior, la IA basa su
funcionamiento en el aprendizaje no supervisado. Los resultados que surgen de las redes neuronales, los procesos
de introspeccion, similitudes y deteccién de conjuntos se definen como el aprendizaje profundo, el cual brinda una
respuesta a la pregunta incluida en el algoritmo (Visvizi & Bodziany, 2021).

17 El surgimiento de la IA estd relacionado con el comienzo del paradigma del big data por la habilidad de procesar
grandes cantidades de datos en un corto lapso. La IA estd motivada por tres grandes paradigmas: el paradigma de big
data, la investigacion de computacién cuantica y la computacion verde (Visvizi & Bodziany, 2021).
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De esta manera, se legitima el accionar de la IA de acuerdo con principios de
transparencia, justicia, responsabilidad, privacidad y libertad, entre otros.

La Esfera Digital y la Participacion Politica

Los medios tradicionales de interaccion y comunicacion como la radio, la prensa y la
television sonmedios secundarios enun contexto electoral. Debido alaautomaticidad,
la inmediatez y la multidireccionalidad del internet, los medios tradicionales se han
rezagado. Ese aventajamiento del internet se sustenta en que la ciudadania reclama
respuestas e informaciones en tiempo real y mas, en elecciones. Esa instantaneidad,
le provee al ciudadano una sensacion de participar en un debate abierto y democratico
ya que el internet produce ideas, opiniones, datos e informacién de una manera mas
acelerada a la de los medios convencionales. Esta red de puntos digitales transforma
alos emisores en receptores, y a la vez, se convierte en una plataforma multifocal de
intercambios digitales (Castillejos, 2018).

En este escenario de discusiones multimodales, los usuarios participan en
un foro de alcances globales que se percibe eficaz para el discurso democratico,
al centrarse en los procesos legislativos o las politicas publicas, por ejemplo. Es
pertinente reconocer que, a pesar de las bondades de la internet en la discusion de
las demandas ciudadanas, por un lado, no es la Unica instancia idénea para promover
una vida democratica y republicana. Por otro lado, la participacién individual y las
deliberaciones democraticas que se hacen en este medio no resultan necesariamente
vinculantes para el Estado.

No obstante, y en razén al alcance omnimodo del uso del internet, los
ciudadanos y los gobiernos han emprendido comportamientos para ajustar su
funcionamiento a los recursos digitales. La utilidad de una red de acceso abierto,
multimodal e instantanea va mas alla de la masificacion del servicio que abarata los
precios. Dentro de esos beneficios se perciben la interconexion abierta que desarrolla
servicios y soluciones para satisfacer las necesidades de las diversas comunidades.
De alli que la ciudadania siente que el internet puede ser un medio de participacion
politica y de resolucién de sus demandas.
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En este contexto resulta fundamental atacar unos de los grandes males de
nuestra época: las brechas digitales. Con el propésito de aprovechar los beneficios
del internet para dar paso a la participacion politica descentralizada, la expansion de
una infraestructura adecuada y el costo asequible del servicio de conexion a internet
son esenciales para mejorar el acceso a la dimension participativa democratica
(Weitzner, 1997).

La naturaleza de lainfraestructura del internet es lo que la hace singular. Porque
si su costo fuese elevado, los usuarios disminuirian en proporcién al encarecimiento
de los costos de acceder. El valor del uso y acceso a la internet se divide en tres, que
son: el costo de un aparato tecnoldgico, el costo del servicio en linea y el precio de
las telecomunicaciones. Asi como la participacion en los foros, blogs, redes sociales
e interacciones con diversas entidades privadas y publicas en internet implica un
riesgo sobre el uso de los datos personales y la exposicion de la privacidad, el asunto
del que se refiere el presente articulo no esta exento de los riesgos e incertidumbres.

El Modelo del Gobierno Digital del Sector Publico

El gobierno tecnologico también conocido como Gov-tech es un modelo de gestion
publico, privado o mixto, que busca la modernizacion de los procedimientos
organizacionales para lograr un gobierno simple, eficiente y transparente. En la
era digital, el Gov-tech aprovecha avances tecnolégicos como el Big Data, la IA, el
Internet de las Cosas (loT) y la nube para mejorar los sistemas gubernamentales y
los servicios civiles centrados en el ciudadano. Sin embargo, los gobiernos enfrentan
el desafio de adaptarse a estos cambios tecnologicos y se han dedicado recursos
financieros y administrativos a la transformacion digital con el fin de fomentar la
innovaciéon y mejorar los servicios publicos. En este sentido, el Gobierno Digital, se
define al Gobierno Digital como “el uso de tecnologias digitales, como una parte
integracllsa de las estrategias de modernizacion de los gobiernos, para crear valor
publico” (Corporacion Andina de Fomento, 2020, p. 24).

18 El valor publico es que se percibe por la mejora en la provision de los servicios y bienes publicos, por la eficiencia de
los procesos administrativos y la confianza social en las entidades. (Matas, 2021, p. 148).

REVISTA DEMOCRACIA ACTUAL, Vol. 8, No. 1, enero - junio 2023, pp. 1-33, ISSN: 2745-0295 (En linea)

15/



/
>4—/Elpapel de la Registraduria Nacional del Estado Civil en la identificacion digital electoral a través de la
Inteligencia Artificial

El Gov-tech se despliega en un entorno conocido como “el ecosistema donde
los gobiernos colaboran con startups, scaleups y mipymes. Estas entidades utilizan
inteligencia de datos, tecnologias digitales y metodologias innovadoras para proveer
productos y servicios que resuelven problematicas publicas”” (Corporacién Andina
de Fomento, 2020, p. 30). Entre las lineas de accion que maneja esta la regulacion
inteligente (o regtech) que busca proporcionar soluciones para los ciudadanos y a las
instituciones publicas con los requerimientos reglamentarios financieros, tributarios
y financieros. Ademas, se centra en lainfraestructuradigital, que aborda problemas de
interoperabilidad, interconexion de sistemas de informacion, generacién de identidad
digital y proteccién de datos personales (Corporacion Andina de Fomento, 2020).
Asi, el ecosistema Gov-tech se define como aquellos entornos de gestion publica que:

Representan un nuevo tipo de alianzas publico-privadas para la innovacion
en el sector publico. Tienen un gran potencial para contribuir a mejorar la
productividad de las administraciones publicas y la calidad del gasto publico
[...] promoviendo también la mejora de la compra publica de tecnologia cuando
ésta esta incrementandose de manera exponencial. Representan también un
instrumento potente de politica publica para fomentar el emprendimiento
y promover nuevos segmentos de crecimiento, invirtiendo en empresas
innovadoras locales. (Corporacion Andina de Fomento, 2020, p. 10).

El Banco Interamericano de Desarrollo, como entidad que asesora las

implementacioneseninnovaciondegobiernotecnoldgico,sugierequelatransformacion
digital debe darse en cuatro etapas. La siguiente figura lo ilustra con precision:

1% El valor pUblico es que se percibe por la mejora en la provision de los servicios y bienes publicos, por la eficiencia de
los procesos administrativos y la confianza social en las entidades. (Matas, 2021, p. 148).
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Tabla 4

Elementos de la transformacion digital de los gobiernos

Gobierno
Analodgico

Operaciones
cerradas y
enfoque de lo
interno.

Enfoque

Procedimientos
analégicos.

Estadisticas y
registros admi-
nistrativos.

Datos

Nota. La figura ilustra los elementos de la transformacion digital de los gobiernos. Fuente:

Gobierno
Electrdnico

Transparencia y
enfoque centra-
dos en el ciuda-
dano.

Procedimientos
impulsados por
las TIC.

Acceso a lain-
formacion.

Corporaciéon Andina de Fomento (2020).

Conrelacion a esamismalinea deinnovacion enla gestién publica, otro concepto

Gobierno
Digital

Enfoques im-
pulsados por
la apertura al
usuario y los
datos.

Transformacion
de los procesos
y operaciones.

Analitica de da-
tos, datos abier-
tos y masivos.

relevante es el de gobierno como plataforma. Que se resume en:

La construccion de un ecosistema para apoyar y equipar a los servidores
publicos para formular politicas y brindar servicios que motiven al gobierno a
colaborar con los ciudadanos, las empresas, la sociedad civil y otros y que esta
en concordancia con la dinamica del gobierno abierto (Corporacién Andina de

Fomento, 2020, p. 26).

Gobierno
Inteligente

Aprovechamien-
to del conoci-
miento derivado
de los datos
para hacer del
ciudadano el eje
central.

Inteligencia ar-
tificial y analisis
predictivo.
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Para completar los elementos organizacionales del Gobierno Digital, se
necesitan los principios del Gobierno Abierto. El primero es la apertura de datos
publicos y portales de transparencia que propende por la idoneidad en el manejo de
los recursos estatales digitales. Se promueve la reutilizacion de los datos publicos, al
transformar a los gobiernos en gestores de soluciones virtuales y permitiendo que
los ciudadanos accedan a sus datos, incrementando la transparencia, la rendicion de
cuentas y el escrutinio publico permanente. El segundo es la apertura de procesos.
Aunque puede sonar obvio, su aplicacion no lo es tanto. Ya que consiste en facilitar la
comunicacion y la participacién de la ciudadania junto al funcionariado civil. Esto se
logra al aprovechar el conocimiento y la experiencia de los ciudadanos en el disefio
de politicas y la provision de servicios publicos por medios digitales y virtuales.

La légica de la innovacion abierta se basa en un contexto de abundancia de
conocimiento distribuido y debe utilizarse con eficiencia y sabiduria, potenciando
marcos de articulacion entre el sector publico, el privado y los ciudadanos. La
innovacion en el sector publico depende de la capacidad de ver los servicios desde la
perspectiva del ciudadano. Y ello implica el alfabetismo tecnoldgico de los usuarios
y, asi, proponer y fomentar la creatividad en la solucion de dichas barreras por
medio del conocimiento compartido y las ventajas de la colaboracion ciudadano -
funcionario.

En la practica, se necesitan politicas de gobierno abierto e inteligente para
materializar, a través de agencias digitales, las estrategias de transformacion digital
del gobierno. Ademas, es necesario, fomentar el emprendimiento del sector publico
por medio de incubadoras publicas para Gov-tech y asegurar los startups para
que accedan a “potenciadores” de los procesos de gobierno y la dinamizacion de
las inclusiones tecnoldgicas. El concepto de gobierno inteligente, que potencia al
gobierno abierto, se define como el ejercicio de gobierno que recurre a los datos, a la
|A 'y a la personalizacion de los servicios estatales para la transformacion del sector
publico (Cegarra, 2015). Asi, las capacidades relevantes de este son los servicios
digitales a los ciudadanos; los procesos internos, las decisiones de la administracion
soportadas en datos, y, por Ultimo, los datos mismos, de facil acceso y re-uso, para
habilitar la innovacion digital en servicios publicos.
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Servicios Digitales para Ciudadanos en Colombia

Los Servicios Digitales en Colombia (SDC) sonrecientes. Desde el 2017f0el Ministerio
de Tecnologias de la Informacion y las Comunicaciones (MINTIC) ha adelantado una
serie de mecanismos e inclusiones de digitalizacion y tecnologizacion en el gobierno
digital, aunque hasta ahora solo ha llegado a estados de gobierno electronico.

El primero es la promulgacion del Decreto 1413 de 2017 que perfila la cédula
digital (CDD) y propone cinco SDC, como el servicio de autenticacién biométrica, el
servicio de autenticacion con cédula digital, el servicio de autenticacion electronica,
el servicio de carpeta ciudadana y el servicio de interoperabilidad. Ademas, sugiere
la creacion de una entidad que regule los servicios ciudadanos digitales denominada
Agencia Nacional Digital (AND). Esto permitiria a las entidades publicas y privadas
ofrecer los servicios de autenticacion y validacion identitaria.

En este sentido, la RNEC en cumplimiento de sus atribuciones y funciones
constitucionales y legales, cuenta con las herramientas necesarias para generar la
identidad digital y electrénica ciudadana. Un caso de éxito de digitalizacion y gobierno
digital es el de Estonia, el cual puede servir como modelo adaptable para la RNEC,
considerando el contexto politico, tecnologico, pedagbgico y juridico colombiano. Ya
que se deben depurar las bases de datos de las entidades que recurren a la validacion
digital de la identidad y descentralizar de los datos operados usados para SCD.

Para afrontar los desafios de la robotizacion y la digitalizacion de las
administraciones publicas, los Estados de la region deben apelar al desarrollo y el
despliegue de servicios publicos digitales que generen un gran valor publico (Banco
Interamericano de Desarrollo, 2022). La provision digital de los servicios publicos
gue mas afectan a los ciudadanos implica la utilizacion de una infraestructura digital
que incluya banda ancha movil, pagos electronicos, aplicativos (apps), mensajes
de texto, entre otros. Al mismo tiempo, los gobiernos estan aumentando los
mecanismos de gobierno electrénico como la conectividad de banda ancha vy el
marco regulatorio para los pagos digitales y la identificacion en linea que afianzan
las bases del gobierno digital (Banco Interamericano de Desarrollo, 2022).

20 Disposicién normativa subrogada por el decreto 620 de 2020.
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Las herramientas digitales pueden reducir los costos de la tramitacion y
mejorar el acceso a la informacién por parte de los ciudadanos que interactlan con
el Estado en la cotidianidad. Es preocupante el hecho de que el gasto publico esta
cargado de ineficiencias como el desvio de los recursos asignados, escasos niveles de
transparenciay la percepcion corrupta de las compras publicas. Laimplementacion de
los principios de gobierno digital y la modernizacion de las finanzas publicas pueden
impulsar la sostenibilidad fiscal en los paises de la region, incluyendo Colombia. Esto
se logra mediante una recaudacion de impuestos mas eficiente y un gasto mas
austero, gracias a una mayor eficiencia en el uso de los recursos. Para aprovechar
las posibilidades técnicas de las tecnologias digitales, se necesita la formulacion
e implementacion de politicas publicas que guien las decisiones y las inversiones
realizadas en toda la administracion y en los diferentes niveles de gobierno.
También se requiere un criterio de gobernanza digital que contemple las funciones,
responsabilidades y mecanismos de coordinacién y gestion publica que promuevan
el uso coherente de las tecnologias digitales en el sector publico. Al mismo tiempo,
se potencia la innovacion y se acondiciona la gestion del riesgo digital.

Autonomia e Innovacién Tecnolédgica en el Ambito Electoral por parte de la
RNEC

En este analisis se contemplan tres modelos de votacion: el modelo actual, que es
manual o presencial; el voto anticipado, que se deposita con anterioridad al proceso
electoral y solo se aplica a colombianos en el exterior; y el voto electrénico mixto,
que es la marcacion del voto en maquina, pero luego se imprime y es depositado
en una urna. Hay otras modalidades existentes, pero que no se han contemplado
para Colombia, como el voto con maquina de recuento donde una vez marcado,
el tarjeton vuelve a ser contabilizado por un ordenador central y el voto mediante
registro directo en donde la votacion tiene lugar en una pantalla tactil, lapiz 6ptico o
herramientas similares, conectadas a una terminal que contabiliza los votos.

Los tipos de voto electrénico se cifran en las siguientes modalidades. El voto
mediante Registro Electronico Directo (RED) que se implementa con o sin un
comprobante impreso verificado por el votante y arroja una prueba fisica de los
votos emitidos. También esta el del Reconocimiento Optico de Marcas (OMR) que
opera con lectores épticos que reconocen la opciéon marcada por el votante en una
papeleta de material especial. Estas modalidades pueden funcionar gracias a un
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conteo centralizado o a través de sistemas de votacion y conteo de lector optico
(PCOS). Alli los votos se registran por el lector y se contabilizan en las mesas al
introducir la papeleta en la maquina. Incluso, existe la opcion de emitir un voto
electrénico por medio de las Impresoras de papeletas electronicas (EBP). Estas
maquinas, similares a las RED, producen un papel que permite ser leido por la maquina
0 un comprobante electrénico que contiene la opcion escogida por el elector. Luego,
este papel se introduce en otro lector 6ptico que lo contabiliza de forma automatica.

Enfunciondeestaultimatipologiaydeacuerdo conlaautonomiaeindependencia
de la RNEC, se evidencia, en los Ultimos afos, un avance la implementacion y
desarrollo de las tecnologias electorales en Colombia. Este proceso se ha llevado
a cabo a través de planes piloto para encontrar las tecnologias y softwares ideales
para el contexto colombiano, teniendo en cuenta la viabilidad y las adversidades a lo
largo del territorio nacional. A continuacién, se enlistan los certamenes electorales
en los que la tecnologia, la organizacion electoral y la democracia colombiana
han trabajado para cumplir con las tareas y deberes politicos y constitucionales
encomendados:

-En las elecciones para el cargo de alcalde para el municipio de San José,
Caldas se implement6 un plan piloto no vinculante. Este proceso consistié en
invitar a los ciudadanos a participar en un ejercicio pedagogico en el proceso de
la marcacién de tarjeta. Se utilizé una maquina de votacion de tecnologia tipo
VOL (OMR) de lectura de tarjeta de votacion por escaner en el que el elector
debia marcar el tarjeton electoral con un marcador de tinta especial y después
escanear su voto. El porcentaje de participacion ascendié al 70 % del censo
municipal.

-En la etapa preelectoral del 27 de octubre del 2007, se realiz6 una prueba
piloto de Votacion Electronica para las Autoridades Locales de Bogota, Pereira
y San Andrés. Se utiliz6 el modelo de emision presencial de voto (e-voto), en
el que se usan dos sistemas, el de lectura 6ptica (LOV) y el sistema de registro
electronico directo del voto (RED).
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(2008) Para las consultas el Partido Conservador Colombiano, Partido de
Unidad Nacional y Polo Democratico Alternativo, del 26 de octubre del 2008,
se implemento el Sistema Inteligente de Asignacion de Mesa (SIAMESA). Este
sistema permite identificar automaticamente las mesas con menos nimero de
sufragantes en el momento en que el ciudadano se acerca a votar y con base
en esta informacion determina a qué mesa puede dirigirse. Con SIAMESA se
descongestionaron los puestos de votacion y se le ahorré tiempo al jurado de
votacion en diligenciar el formulario E-10.

@009 se realizaron las consultas de precandidatos de los partidos y
movimientos politicos. Se implement6 el voto electrénico con pantalla tactil
y tablero electronico en los puestos de Marly y la Plaza de Bolivar. De forma
vinculante, en los puestos de votacion de Marly, se utilizaron las maquinas de
RDE touch screen con periférico de impresion y caida del box del comprobante
de votacion. Por otro lado, en la Plaza de Bolivar, las elecciones se caracterizaron
por tres sistemas electronicos. El primero, la plena identidad suministrada por ID
System que contiene un equipo biométrico y un portatil LG con tecnologia 3G.
El segundo, el sistema SIAMESA que entregd al elector un ticket con una mesa
de votacion. Finalmente, el voto electréonico donde se utilizaron 15 maquinas
electrdnicas para realizar la marcacion electoral tipo VOL (OMR).

-Las elecciones atipicas del 24 de octubre del 2010 para elegir el
gobernador de Bolivar. En esta jornada electoral se desarrollé un plan piloto
de voto electronico utilizado en los puestos de votacion de la Universidad de
Cartagenay Mompox. Se les solicito a las firmas INDRA, EDP, ADS y CPS instalar
maquinas electrdnicas para la individualizacion del sufragante y la emision del
voto en pantalla tactil.

@033 se aplico la autenticacidon biométrica al 10 % del censo electoral en
las elecciones de Autoridades Locales. El proceso de identificacién biométrica
comprendié la instalaciéon de estaciones de control biométrico con sus
respectivos operadores, a fin de verificar la plena identidad tanto de los jurados
de votacion como de los electores.
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@034)De acuerdo con el cumplimiento de la Ley 1475 de 2011, la Comision
Asesora aprob0 la instalacion de 93 puestos de votacidn con voto electroénico.
Se utilizaron dos modelos de voto electrénico: Una Urna Electrénica con lectura
automatizada de tarjetas electorales (LOV) y otra de votacion a través de
pantallas tactiles (touch screen) con soporte impreso al ciudadano.

@022)se implementé una alternativa de usar dos softwares para los escrutinios.
Para el escrutinio de caracter nacional, se recurrio al de la empresa Indra, que
fue administrado y de propiedad del Estado colombiano. Por su parte, para el
software de escrutinio al nivel territorial (como las comisiones escrutadoras
zonales, municipales y departamentales), asi como el software de los resultados
provisionales, se contraté con UT Disproel.

Diagnostico de la Ciudadania Digital

Con base a la descripcién que se realiz6 previamente acerca de los mandatos y
objetivos estratégicos que la RNEC tiene a su cargo en cuanto a la identificacion
digitalzf el presente apartado tiene el propdésito de hacer una reflexién acerca del
estado de la ciudadania digital.

Segun Collin et al. (Como fue citado en Claro et al., 2021), la ciudadania digital
es la facultad de hacer parte de una comunidad politica en linea. Afirman que una
mayor inclusion digital genera mas participacion y beneficios en los componentes
econdmicos, politicos y sociales. Ademas, el concepto reline unas caracteristicas
particulares, que se encuentran resumidas en la tabla 5.

21mpulsar la transformacién digital (registro civil en linea, cédula electrénica, cédula digital y voto mixto), entre otros
(Registraduria Nacional del Estado Civil, 2020).
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Tabla 5
Perspectivas de la ciudadania digital

Perspectivas Componente (s) Definicion
concepto de ciu-  principal (es)
dadania digital
Participacion Participacion en el mercado laboral cre-
Participacion e econdmica cientemente digital y automatizadoy
inclusion institu- acceso, uso y beneficio de bienes y servi-
. S cios digitales.
cional. Participacién
politica Uso de internet para informarse, participar
de la opini6n publica e interactuar con la
Participacion institucionalidad politica
social

Uso de internet para participar de los pro-
cesos y servicios publicos.

Interaccion y asociacion entre individuos
en espacio digital sobre la base de identi-
dad, valores e intereses.

Nuevas dinamicas  Nuevas formas de Nueva accion colectiva (“individualismo en

de participacién participacion red”).

y distribucién del S, «

poder. Par.tl.upaslon en la gobernanza (“nuevo
individuo™).

Nuevas dinamicas Control de los medios de produccién ya
del poder no de cosas, sino de informacién sobre las
cosas.

Manipulacion de la informacién y de las
percepciones ciudadanas sobre temas
publicos (nuevos “anti ciudadanos”).

Intercambios en la comunidad global (glo-

Ciudadania Participacion bal village) y promueve causas globales
cosmopolita. global donde se comparten valores que trascien-
den al Estado-nacion.

Nota. La figura muestra las perspectivas de la ciudadania digital. Tomado de Claro et al.
(2021).

El objetivo del gobierno digital es el fortalecimiento de la ciudadania digital. Por
ende, es necesaria la afirmacion de las personas en la sociedad mediante el uso de
tecnologias digitales, econémicas, sociales y politicas. Esto se consolida a través de
las acciones de los ciudadanos, en funcion del lugar de estatus formal de pertenencia
a un Estado-Nacion y los derechos y responsabilidades que conlleva la pertenencia
a la comunidad politica.
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La ciudadania digital se construye mediante las acciones virtuales y facticas
de los usuarios. Pero también depende de los contextos tecnolégicos, politicos y
sociales de las comunidades en las que se despliega. La infraestructura fisica (cables
y dispositivos) y la infraestructura logica (algoritmos, estandares y protocolos)
pueden mejorar o reducir las oportunidades de disfrute digital de los ciudadanos.
Por lo que ambos tipos de infraestructuras requieren de una proteccion adecuada
y verificable de los derechos fundamentales. De modo que “si el mundo digital es
una extension del mundo fisico, la ciudadania digital es una extension de nuestros
deberes civicos en el espacio publico fisico” (Lopez & Gonzalez, 2021, p. 145).

Desafios de la Ciudadania Digital

El debate sobre la regulacion de los criterios de la ciudadania digital es cada vez
mas comun. Asi como los ciudadanos tienen deberes ante la comunidad politica a
la que pertenecen, los individuos que participan en el mundo virtual también tienen
derechos y deberes digitales. No obstante, como en el mundo fisico, concurren
individuos que se niegan a seguir las normas de comportamiento, en la red también
hay usuarios que contravienen las leyes de la comunidad y no ejercen su libertad de
forma responsable.

Algunos usuarios olvidan que cada accion en el mundo virtual tiene un efecto
en la realidad, por ejemplo, aquellos perfiles falsos o bots encargados de generar
contenido a favor o en contra de cierta postura politica provocan impresiones
erréneas alrededor de un debate. Lo anterior, resulta retador en materia de control
por parte del Estado.

Por esta razon, es necesario que los gobiernos discutan el papel de los usuarios
como ciudadanos. Los ciudadanos son sujetos de derechos y deberes, asi como
miembros de una comunidad politica. Esimportante incentivar los derechos de cuarta
generacion, los cuales, son una extension de los derechos ejercidos en el mundo real.

22 Impulsar la transformacién digital (registro civil en linea, cédula electrénica, cédula digital y voto mixto), entre otros
(Registraduria Nacional del Estado Civil, 2020).
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En internet, hay una relacion mas horizontal, en la que todos los usuarios pueden
acceder al espacio publico que les permite exponer diferentes puntos de vista de
forma libre (Lopez & Gonzalez, 2021). Por ello, es perentorio mejorar la calidad
ética y civica de las sociedades virtuales.

En el contexto colombiano, a pesar del deseo del Estado de insertarse en la
era digital y de contemplar la ciudadania digital en sus consideraciones politico -
normativas, hay una particularidad que debe tomarse en cuenta: la diversidad
sociocultural, geografica y la superposicion de realidades contradictorias que se
traducen en segregacion, corrupcion, inequidad y desequilibrio ambiental.

Para avanzar en el concepto de ciudadania digital en Colombia no deberia
quedarse en la acreditacion del ciudadano en competencias digitales, sino ampliar
el enfoque, al incorporar una vision mas completa que permita a los individuos
hacer uso de las TIC. Esto implica no solo la alfabetizacion digital, sino también una
comprension y apropiacion efectiva de las TIC como herramienta.

Lainclusion no se entiende Unicamente en términos de acceso, sino que también
se refiere a las caracteristicas del uso y aprovechamiento de dichas herramientas
tecnoldgicas. Asi, se evidencia que “los beneficios del uso de las tecnologias digitales
no solo dependen del acceso, sino también de las caracteristicas individuales,
sociales, culturales de una persona para aprovechar las oportunidades disponibles
en el ambiente digital” (Claro et al., 2021, p. 10).

Por Ultimo, en el marco de la emergencia sanitaria ocasionada por el COVID-19,
es importante construir mejores espacios de participacion politica en la esfera
digital. Las condiciones de salud publica generaron confusion y en muchos casos
“las medidas ordenadas dieron como resultado que se privara del derecho a voto de
votantes en cuarentena (...). Esto se podria haber solucionado con opciones de voto
remoto, por correo o en linea a través de un computador” (Claro et al., 2021, p. 14).

REVISTA DEMOCRACIA ACTUAL, Vol. 8, No. 1, enero - junio 2023, pp. 1-33, ISSN: 2745-0295 (En linea)

26/



>4—/José Dario Castro Uribe

Implementacion de la Inteligencia Artificial en Colombia

La implementacion de la IA en los procesos de identificacion digital electoral supone
grandes desafios en las normativas nacionales e internacionales vinculantes para
Colombia. De esta manera, la RNEC ha buscado garantizar sus principios y encaminar
Sus acciones a procesos que permitan construir un Gobierno Digital que tengan una
mayor celeridad y estén en linea con los marcos regulatorios.

En primer lugar, se cred la Ley 1581 de 2012 para la proteccion de datos
personales, la cual fue reglamentada por el Decreto 1377 de 2013. Posteriormente,
enel 2019, se adoptd el Plan Nacional para la Transformacién Digital y la Inteligencia
Artificial de Colombia, por parte del Ministerio de Tecnologias de la Informacién y las
Comunicaciones (MINTIC). Estas iniciativas respaldan las acciones de la RNEC que se
acopla a los criterios internacionales. Colombia, como miembro de la Organizacién
para la Cooperacion y el Desarrollo Econémico (OCDE), ha sido determinante
en la adopcion de las estrategias recomendadas por esta organizacion para el
Gobierno Digital, implementando los servicios de gobierno digital y facilitando la
participacion ciudadana en escenarios digitales que promueven la transparencia en
la administracion publica.

Del mismo modo, los avances tecnolégicos de la RNEC tienen como objetivo
fortalecer la gobernanza y la gestién de los servicios gubernamentales de
informacion incrementando la confianza institucional y la reduccién del tiempo en
la interaccion con la estatalidad. La OCDE sugiere a sus miembros la transformacion
de las instituciones gubernamentales en busqueda de una conexién digital. Este
objetivo ha sido asumido por la RNEC al adaptar sus mecanismos internos, ampliar
los canales de comunicacién e interaccion con los ciudadanos, flexibilizar y facilitar
la relacion con el ciudadano, asi como generar confianza en los procesos electorales
y de identificacion a través del logro de la cédula digital.

En segundo lugar, la RNEC en su propdsito de construir herramientas
tecnologias, con ayuda de la |A, esta generando un ecosistema de datos abiertos que
le permite maximizar su utilizacion para generar un alto grado de valor publico. En
otras palabras, adopta criterios de gobierno abierto con los datos gubernamentales
para prestar servicios eficientes y Utiles a los ciudadanos. Como resultado de esos
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esfuerzos por parte de la RNEC, Colombia se ha posicionado en el escalafon de la
OCDE en el tercer lugar de treinta y tres paises, como resultado de sus politicas
transversales de gobierno para la transformacion digital y la robustez del sistema
nacional de identificacion, destacando la proactividad y participacion de los usuarios
con un puntaje total de 0,729 sobre 1 (Registraduria Nacional del Estado Civil,
2021).

Reflexion final

En la medida en que avanza la implementacion de la IA en los procesos electorales
y de identificacion digital, se hacen evidentes los desafios y las oportunidades que
surgen en este ambito. La RNEC ha demostrado su compromiso y liderazgo en este
campo, buscando garantizar la proteccion de datos personales, cumpliendo con los
marcos regulatorios nacionales e internacionales, y promoviendo la participacion
ciudadana en entornos digitales. A través del presente articulo, se evidenci6 el rol
de la RNEC a través de sus mecanismos institucionales para implementacién de la
IA en los procesos electorales y de identificacion digital en Colombia. Ademas, la
adopcioén del enfoque de gobierno abierto ha promovido el uso de datos abiertos y
maximizado su valor pUblico, posicionando a Colombia como uno de los referentes en
el ambito de la transformacion digital, con reconocimiento por parte de organismos
internacionales como la OCDE. Su independencia administrativa, presupuestal y
contractual, le permite, ejecutar diversos planes piloto para encontrar la tecnologia
y el software idéneos para las condiciones econdmicas, politicas, sociales y
presupuestales del territorio nacional. No obstante, es necesario seguir trabajando
en la mejora continua de los sistemas y procesos, asi como en la proteccion de los
derechos fundamentales de los ciudadanos en el entorno digital. La implementacion
de la IA plantea retos en términos de regulacion, ética y seguridad, que deben ser
abordados de manera efectiva para garantizar un desarrollo tecnolégico responsable
y beneficioso para la sociedad en su conjunto.
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Espertinente concluirrescatando, que segunlaencuestadelafirma Cifrasy Conceptos
en 2022, el 51 % de los jovenes identificaron la RNEC como una entidad confiable
(Registraduria Nacional del Estado Civil, 2022), dando cuenta de los esfuerzos
institucionales para mejorar su relacion, particularmente mediante la esfera digital,
con las nuevas ciudadanias. La RNEC ha asumido con responsabilidad y compromiso
el desafio de implementar la IA en los procesos electorales y de identificacion digital
en Colombia. Su labor ha posicionado al Estado colombiano a la vanguardia del
Gobierno Digital y ha permitido avanzar hacia un Gobierno Digital mas eficiente,
transparente y accesible para los ciudadanos. Sin embargo, es fundamental seguir
promoviendo la participacion ciudadana, fortalecer la proteccion de datos personales
y asegurar que los beneficios de la IA se traduzcan en un mayor bienestar y equidad
para todos los colombianos.
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